ANEXO XI

ACORDO DE NIVEIS DE SERVICOS

O presente anexo descreve 0s requisitos técnicos relacionados a qualidade da prestacdo dos
servicos de comunicacdo do Site Primario e do Site Secundario com as Unidades
Distribuidas, Postos de Crédito e Parceiros , incluindo todos os demais servigcos relacionados
a esses, tais como: fornecimento, configuracdo, implantacdo, customizacdo, gerenciamento,
assisténcia técnica e suporte técnico.

A empresa CONTRATADA compromete-se a prestar 0s servicos descritos no Edital e em seus
Anexos, considerando cada um dos circuitos e equipamentos que o integram com base nos
pardmetros de qualidade descritos neste Anexo.

O periodo de observacao a ser considerado para efeito de célculo dos parametros elencados
serd de 1 (um) més, ou seja, sera considerado o periodo compreendido entre o primeiro e o
ultimo dia do més em que o servigo foi prestado ao BANCO. Caso nao sejam atingidos os indices
estabelecidos na proposta, a empresa contratada estara sujeita ao pagamento das penalidades
estabelecidas no Anexo — Minuta de Carta Contrato , cujos percentuais incidirdo sobre o valor
mensal do circuito contratado pelo BANCO, ou sobre o valor do servigo de gerenciamento.

Todos os requisitos apresentados devem ser integralmente atendidos pela CONTRATADA. O
ndo atendimento a qualquer dos requisitos apresentados, no todo ou em parte, sujeitara a
CONTRATADA as sang0es previstas em contrato, e as eventuais medidas legais cabiveis.

O nao atendimento de qualquer um dos requisitos dos niveis de servigo (SLA) descritos no item
abaixo (Caracteristicas Gerais dos Servicos) implicard na aplicacdo de multas e demais
penalidades previstas, de acordo com o Anexo — Minuta de Carta Contrato

1 CARACTERISTICAS GERAIS DOS SERVICOS

Contratacdo de Servicos de Comunicacdo de Rede WAN, abrangendo implantacéo,
configuracdo, ambiente de controle, gestdo e monitoramento, assisténcia e suporte técnico dos
componentes, para uma solugcdo SD-WAN (Software Defined Wide Area Network) e SSE
(Security Service Edge), em conformidade com as especificacbes e cujos servigos incluam
comunicacao de Rede WAN definida por Software através de Solugcao SASE (SD-WAN + SSE)
entre os Data Centers (CAPGV) e as Unidades Distribuidas, fornecimento de equipamentos,
assisténcia técnica e suporte técnico, ambiente NOC/SOC para gerenciamento, monitoramento
e automacdo integral de toda a solucdo SASE, e monitoramento dos componentes dos Servi¢os
de Comunicacdo de Rede WAN através de Circuitos de Internet e/ou MPLS entre os Data
Centers (CAPGV) e as Unidades Distribuidas, Postos de Crédito e Parceiros do BANCO.

1.1 Servigos de entrega, configuracao, instalacéo, customizacéo, ativacdo e migracao
Os prazos maximos para os servicos de implantacédo previstos para a nova solugao contratada
deverdo obedecer aos limites definidos no item 4 do Anexo Xll — Plano de Implantacdo dos
Servicos .

1.2 Disponibilidade

Expressa o percentual do tempo em que uma rede ou servico estara operacional durante o

periodo no qual ele é prestado e mensurado sob condi¢ées normais, ou seja, obedecendo aos
requisitos técnicos estipulados no Edital e em todos seus Anexos.
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No calculo de disponibilidade serdo aferidos também os componentes de comunicacao légicos
(VPN's, tineis de comunicacao overlay, etc) além dos componentes fisicos e gerenciamento.

Todos os servicos de comunicacdo de dados, inclusive os servicos de rede local e de
gerenciamento, deverdo estar disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano, observando os valores limites
estabelecidos neste anexo.

A disponibilidade do servico indicara o percentual de tempo, durante cada més e ano de
operagdo, em que 0 circuito ou equipamento integrante do servico permanecer em condicfes
normais de funcionamento.

A condicado normal de funcionamento de um circuito ou servico significa o perfeito funcionamento
de todos os elementos que o compdem, a saber: enlaces fisicos, interfaces, tdneis, roteadores,
concentradores, repetidores, gerenciamento, monitoramento, recursos alocados na rede da
concessionaria, consoles e demais itens necessarios ao perfeito funcionamento da solucao.

O servigco sera considerado indisponivel a partir do inicio de uma interrupgao registrada na

geréncia/supervisdo do provedor até o restabelecimento do circuito a condicdo normal de
funcionamento e a respectiva informac&o ao BANCO.

1.21 Forma de céalculo

A disponibilidade do servico €é calculada para cada servico, circuito ou
equipamento/appliance, conforme solicitado, para um periodo de um més ou de um ano,
a partir da ativagao do servigo, sendo obtida através da seguinte formula:

To- Zn:Ti

Disp(%) = T—iO:1 %100,

onde:

Disp = Disponibilidade do servico;

To = Periodo mensal de operacdo em minutos (30 dias = 43200 minutos);

Ti = i-ésimo intervalo de tempo em que 0 circuito ou equipamento apresentou
inoperéncias ou indisponibilidades dos servicos, ou taxa de erro acima da especificada,
durante o periodo de operacdo, em minutos, para disponibilidade mensal.

No calculo de disponibilidade, ndo serdo consideradas as interrupgdes programadas para
manutencgéo pelo provedor, desde que comunicadas ao BANCO com um prazo minimo de
05 (cinco) dias Uteis, ou aquelas de responsabilidade do BANCO.

1.2.2 Valores limites

Disponibilidade mensal para os servicos

Disponibilidade minima do servico de
comunicacdo  (primario, secundario e SD-WAN + SSE
terciario) fim-a-fim (incluindo enlaces fisicos,
interfaces, roteadores, concentradores,
repetidores, recursos alocados na rede da
operadora e demais itens necessarios ao
perfeito funcionamento da solucdo);

99,35%
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Disponibilidade mensal para os recursos de concentracéo no Site Primario e Site
Secundario
Disponibilidade minima para o funcionamento dos recursos utilizados na
concentragado (incluindo enlaces fisicos, interfaces, roteadores,
concentradores, repetidores, appliances SD-WAN, servico SSE, 99,9%
recursos alocados na rede da operadora e demais itens necessarios ao
perfeito funcionamento da solucéo)

1.3 indice de incidentes abertos dentro do prazo

Medir e garantir que os incidentes estdo sendo abertos dentro do prazo maximo definido
de 15 (quinze) minutos apoés o alerta no Sistema de Gerenciamento/Monitoramento. O
tempo de abertura corresponde a (Data, Hora e Minuto da abertura do Incidente na
ferramenta de Chamados do Banco). O mecanismo de calculo sera definido como o Total
de incidentes registrados em até 15 minutos da ocorréncia do alerta na ferramenta de
gerenciamento dividido pelo total de incidentes elegiveis, dentro do més de referéncia,
multiplicado por cem:

Total de incidentes abertos em até 15
(quinze) minutos do alerta x100

Total de Incidentes ocorridos

O valor minimo a ser observado serd igual ao percentual de Disponibilidade mensal dos
servicos de gerenciamento.

2. Desempenho dos equipamentos

Da mesma forma que os roteadores integrantes do backbone da CONTRATADA, os roteadores,
firewalls e appliances SD-WAN instalados no CAPGV, em cada unidade, parceiro e posto de
crédito deverdo possuir capacidade de suportar o trafego com banda completamente ocupada,
sem que os limites de 70% (setenta por cento) de utilizagdo da memodria e 70% (setenta por
cento) de utilizacdo da capacidade de processamento sejam excedidos, sendo que cada a
CONTRATADA deveré informar estas estatisticas diariamente no relatdrio on-line, obtidas entre
Oh (zero hora) e 24h (vinte e quatro horas), aferindo o desempenho a cada intervalo transcorrido
de 05 (cinco) de minutos.

Para cada um dos equipamentos contratados, qualquer amostra de 12 (doze) afericdes
consecutivas (uma hora) deveréo ter, pelo menos, 8 (oito) medi¢des de utilizacdo de memoria e
capacidade de processamento dentro dos limites especificados no paragrafo anterior.

Caso os equipamentos ofertados degradem performance da rede ou das aplicacdes do Banco
do Nordeste ou, ainda, apresentem processamento superior a 90%, durante o periodo
contratado, dentro dos parametros exigidos no Edital e seus anexos, a CONTRATADA devera
adicionar recursos aos equipamentos existentes ou substitui-los por equipamentos de maior
capacidade, sem 6nus para o Banco, em até 30 dias corridos, contados da abertura do chamado,
visando o atendimento integral ao ambiente corporativo do Banco, sem degradacdo de
performance ou sobrecarga nos equipamentos. Todas as despesas referentes a transporte,
alimentacdo, hospedagem e demais despesas operacionais para a substituicdo dos
equipamentos serao de responsabilidade do Contratado, sem 6nus para o Banco do Nordeste.

3 Fornecimento de Informacgdes Gerencias
O fornecimento de informacbes gerencias solicitado no Anexo X - Requisitos de

Gerenciamento dos Servicos devera ocorrer no momento da implantacdo, e estar disponivel
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco)
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dias por ano. O nao fornecimento da comunidade implicard na ndo emissdo do Termo de
Implantacéo de Remoto (TIR), além das demais sang¢8es previstas no contrato.

Nao serd considerado indisponivel o acesso de leitura interrompido por conta de
indisponibilidade do circuito de acesso.

4  Servigos de Gerenciamento da Solucao

Os parametros de qualidade para os servigcos de gerenciamento da solucéo deverao ser aferidos
através da verificacdo do cumprimento dos requisitos especificados no presente Anexo para cada
um dos itens listados a seguir:

4.1 Servicos de entrega, configuracao, instalacao, customizacéo e ativacéo
Todosos equipamentos componentes do sistema de gerenciamento devem ser
configurados, instalados, customizados e ativados no prazo estabelecido no ANEXO XII —
Plano de Implantacéo dos Servicos., seja has dependéncias do Banco ou local externo,
respeitando as exigéncias dos demais anexos.

4.2 Disponibilidade

Os servigos de gerenciamento da solucéo deverao estar disponiveis 24 horas por dia, 7 dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano. O prazo maximo para
reparo/restabelecimento integral de qualquer funcionalidade do sistema de gerenciamento dos
servigos de comunicagéo de dados sera de 08 (oito) horas corridas

. O valor limite a ser observado para a disponibilidade dos servi¢cos de gerenciamento
€ o estabelecido na tabela abaixo:

Disponibilidade mensal dos servicos de gerenciamento
Disponibilidade minima para o funcionamento de todos os
componentes integrantes do servigo (incluindo enlaces fisicos,
interfaces, roteadores, concentradores, repetidores, estacfes de
trabalho, sistemas de geréncia, servidores, captura de dados e
monitoracao, recursos alocados na rede da operadora e demais
itens necessarios ao perfeito funcionamento da solucdo) de
acordo com os critérios e a expressdo de calculo de
disponibilidade constante deste Anexo;

99,8%

Eventuais substituigcGes dos técnicos residentes deverdo ocorrer de modo que néo prejudique ao
BANCO, ou seja, sem interrupgao do acompanhamento do sistema por técnico qualificado.

. Os técnicos substitutos, mesmo que temporarios, deverao satisfazer os respectivos

requisitos de capacitagao técnica conforme perfis descritos no Anexo X — Requisitos de
Gerenciamento de Servigos

4.3 Prazos para emissédo dos relatorios

Os relatdrios solicitados para gerenciamento da solucdo deverdo ser disponibilizados para o
BANCO em formato eletrdnico (PDF ou DOC) de acordo com os prazos especificados abaixo.

Os ajustes na formatacdo e/ou conteddo dos relatorios devera ser efetuado em no maximo 05
(cinco) dias Uteis ap6s a solicitacdo formal realizada pelo Banco, de modo que as alteracdes ja
estejam implementadas no relatério do més seguinte.

4.3.1 Relatério de configuracdes
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A primeira emissdo desse relatorio devera ser realizada em até 10 (dez) dias apds a
homologacéo pelo BANCO dos servicos contratados. A partir dai, devera ser emitido a cada
alteragcdo nas configuragOes fisicas ou légicas de qualquer componente da rede, de forma a
manter atualizadas todas as informacdes nele contidas.

4.3.2 Relatorio de faturamento

Este relatério serd emitido com no minimo 03 (trés) dias Uteis de antecedéncia do recebimento
da fatura de cada més, de forma que possa ser feita a validacéo da respectiva fatura apresentada
com 0s servigos consumidos.

4.3.3 Relatorio de servigos

Este relatério serd emitido em conjunto com o relatério de faturamento, de modo que seja
possivel verificar a correlagdo entre os eventuais chamados abertos e/ou servicos realizados e
0s respectivos descontos e/ou custos ocorridos.

4.3.4 Relatério de disponibilidade

Devera ser emitido mensalmente, até o terceiro dia Util do més seguinte ao que o relatério se
refere.

4.3.5 Relatorio de desempenho

Devera ser emitido mensalmente, até o terceiro dia Util do més seguinte ao que o relatério se
refere.

4.3.7 Relatério de seguranca

Devera ser emitido mensalmente, até o terceiro dia Util do més seguinte ao que o relatério se
refere.

4.3.8 Relatorios especificos
Devera ser emitido até o terceiro dia Util ap6s o evento a que se refere.
4.3.9 Relatorios online

Os relatérios online deverdo ser atualizados em tempo real e de forma automatica através do
sistema de gerenciamento da CONTRATADA.

4.3.10 Demais relatérios inerentes as solucdes ofer  tadas

Devera ser emitido até o terceiro dia Util apés solicitacao.

4.4 Reunido de acompanhamento

ACONTRATADA devera realizar, com agendamento e periodicidade minima mensal , nas
dependéncias do BANCO no CAPGV em Fortaleza-CE ou remotamente, via ferramenta Teams,
a critério do BANCO, durante todo o periodo de assisténcia e suporte técnico, reunides para
posicionamento sobre a prestacéo de assisténcia e suporte técnico, incluindo a¢des relacionadas
a:

 Acompanhamento e agilidade nas solu¢gBes para os chamados eventualmente
abertos, com identificacdo de quedas e tempo de reparo excedido por tipo link
(primério, secundario e terciario);

e Acompanhamento da Volumetria de Incidentes (no minimo: por tipo de link, servico
afetado, tipo de unidade (agéncias, postos, parceiros), UF);
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* Indicadores de disponibilidade;

* Planejamento de capacidade e analise qualitativa de trafego;

e Multas;

 Prevencdo sobre o surgimento de problemas técnicos na solucdo e auxilio na
solucdo dos mesmos, caso ocorram;

e DiscussGes sobre evolugcdo da solucdo e apoio na definicho de novas
implementacdes;

4.5 Nivel do Impacto nos Servicos Fornecidos

Para priorizacdo e andlise do impacto de um problema, que estd causando a violagdo de
determinado valor limite, sera utilizada a tabela abaixo. Ela determina a prioridade de resolucéo
de determinado evento que esteja degradando ou interrompendo o fornecimento dos servicos.

Quando definido anteriormente neste documento, os valores sao aplicados a todos 0s servicos:

» Servicos integrados de comunicacdo de longa distancia (acessos primarios e
secundarios e terciarios);
» Servicos de Rede WAN Definida por Software;
» Servicos de gerenciamento da solucéo.
» Solucdo de Security Service EDGE (SSE)
» Requisitos de Gerenciamento dos Servigos
4.5.1 Tabela Nivel de Impacto
Nivel do Impacto
Impacto Impacto Impacto Aplicabilidade
Impacto Alto Médio Baixo
Excedeu o | N&o se aplica N&o se aplica Para cada dia de atraso,
Tempo de Instalagéo prazo sobre o_valor da mensalidade
especificado no da localidade ou sobre o Item
Anexo XI| de Instalacéo/setup inicial
Recurso Recurso operante | N&o se aplica Sobre o valor mensal da
totalmente com performance localidade ou sobre o item
Disponibilidade inoperante degradada especifico conforme Anexo ||

— Modelo
de Proposta;

Emisséo de Relatérios

Até 15 (quinze)
dias de atraso

Até 10 (dez) dias
de atraso

Até 05 (cinco)
dias de atraso

Multiplicado pela
quantidade de

relatérios em atraso,
aplicado sobre o

valor do

gerenciamento (considerar
o valor discriminado

no subitem 2.2 do

Anexo Il — Modelo

de Proposta;).

Operando Operando entre | Operando entre | Sobre o valor mensal da
Desempenho dos acima de 90% |80% e 90% do|70% e 80% do | localidade
Equipamentos do parametro | valor parametro | valor parametro
associado associado associado
Fornecimento de AC'.':'SSO . Acesso Acesso Multiplicado pela quanndacje
; ~ indisponivel por|. ~: . L . de vezes que ocorrer no més
informacdes . indisponivel  por | indisponivel por .
erenciais/monitoragao mais  de 24 mais de 8 horas mais de 2 horas | & aplicado so_bre o valor
9 horas mensal da localidade
. For inferior ao | N&o se aplica N&o se aplica sobre o valor do
Incidentes aberto percentual servico de gerenciamento
dentro do prazo mensal conforme
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especificado Anexo Il — Modelo
de Proposta
Auséncia de | Auséncia de 20% | Auséncia de | sobre o valor do
30% da equipe | da equipe | 20% da equipe | servico de gerenciamento,
Absenteismo na residente  por | residente por mais | residente  por | conforme
equipe residente um dia ou falta | de um dia um dia Anexo Il — Modelo
(medida mensal) de 2 recursos de Proposta
séniores em um
mesmo dia
Excedeu o} Para cada hora de atraso,
Assisténcia Técnica | prazo N&o se aplica N&o se aplica sobre o valor mensal da
especificado localidade
Excedeu o} Para cada dia/hora de
Suporte técnico prazo N&o se aplica N&o se aplica atraso, sobre o valor mensal
especificado da localidade ou servico

5 Servicos SSE

Este item descreve os niveis dos servicos entre 0 CONTRATANTE e o CONTRATADO no que
concerne a realizagéo dos atendimentos que constituem os Servicos SSE.

A execugdo do servico sera gerenciada pela CONTRATADA, para tanto, devera realizar
acompanhamento diario da qualidade e dos niveis dos servigos alcangcados com vistas a efetuar
eventuais ajustes e corre¢cdes no ambiente. Quaisquer problemas que venham a comprometer o
bom andamento das atividades estabelecidas no catalogo de servicos apresentado neste item
devem ser imediatamente comunicados ao Banco do Nordeste.

O tempo maximo para a resposta inicial e solucdo do atendimento consta na tabela a seguir:

Complexidade Tempo de Resposta Tempo de

Inicial Solucéo (*)

BAIXO 6 horas 12 horas
MEDIO 4 horas 8 horas
ALTO 1 hora 2 horas
CRITICO 30 minutos 1 hora

(*) O tempo de solucdo podera depender de fatores externos que deverao ser levados em conta durante a sua medicao
e os mesmos devem ser devidamente contextualizados no relatdrio de acompanhamento mensal dos servicos
contratados.

Os atendimentos previstos contemplam manutencbes adaptativa, corretiva, evolutiva e
preventiva, assim descritas com as suas respectivas severidades no catalogo de servigos a
sequir:

Descri¢céo Complexidade

Apoiar na configuracao de regras de acesso BAIXO
Duvidas gerais nas configuragfes da plataforma de Seguranca BAIXO
Apoiar na configuracdo de regra relacionada a analise de log BAIXO
Apoiar na configuracdo de regra para prevencgdo a intrusdo, deteccao e/ou -
bloqueio de ataque MEDIO
Apoiar na configuracdo de regras de acesso remoto MEDIO
Apoiar na analise de logs MEDIO
ApOi"Elr na avaliag:'?lo de vulnerabilidades e/ou planejamento para instalacao de MEDIO
possiveis correcdes de seguranca

Apoiar na inspecao de trafego e/ou auditoria MEDIO
Apoiar na analise de incidente de seguranca. MEDIO

Este documento esta classificado como INTERNO sob responsabilidade de GUILHERME Cesar de Castro Araujo
C016124



Resolver problema de mau funcionamento e/ou evento de lentiddo que for
detectado em qualquer componente que compde a solucéo ofertada

Apoiar no planejamento para atualizar software da plataforma de seguranca,
indicado pelo fabricante para melhoria de usabilidade e/ou adi¢cdo de nova ALTO
funcionalidade operacional

Solucionar problema de indisponibilidade em qualquer componente que
compde a plataforma de seguranca ofertada

Acionar e acompanhar suporte técnico do fabricante para atuar na resolucéo
de incidentes e problemas na plataforma de seguranca ofertada

Apoiar no planejamento para atualizar software da plataforma de seguranca
ofertada, indicado pelo proprio fabricante para uma correcdo de CRITICO
vulnerabilidade

Solucionar quaisquer problemas relacionados a reputacao dos IPs utilizados
para saida para a Internet

ALTO

CRITICO

CRITICO

CRITICO

A CONTRATADA devera entregar um relatorio gerencial para acompanhamento mensal dos
atendimentos, contendo a mensuracdo dos indicadores citados na tabela apresentada acima,
indicando os demonstrativos e fontes de dados que embasaram tal medicao, apresentando-os a
CONTRATANTE em condigcBes para que esta possa avaliar a devida aderéncia aos
atendimentos definidos neste Anexo.

Devem constar no relatério gerencial, entre outras informacdes, registros de ocorréncias
relevantes (positivas ou negativas) do periodo em questéo, recomendacfes técnicas e quaisquer
outras informacdes relevantes para que a CONTRATANTE tenha subsidios para realizar a
devida gestdao do servico. O formato do relatério gerencial deverd ser apresentado pela
CONTRATADA no primeiro més de execucao do CONTRATO.

A entrega do relatério mensal serd uma condicdo necessaria a atestacdo do servigo pela
CONTRATANTE no periodo supracitado.

O nao cumprimento dos prazos determinados definidos neste Anexo sujeitara a CONTRATADA
as glosas e penalidades previstas neste Edital e seus anexos.
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